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1. 软件产品概述 

 
面向S32G2硬件（HW）平台的数据包转发引擎

（PFE）软件（SW）包括以下软件组件： 

 PFE固件； 

 以太网驱动程序； 

 配置API-FCI（快速控制接口）； 

 管理守护程序CMM（Conntrack监控模块）。 
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图1. 软件组件 

所有组件或只有特定组件需要与目标环境集成，典型目标环境包括目标硬件（HW）平台、操作

系统（OS）、操作系统提供的网络组件（网络栈、防火墙）和相关的用户应用程序。 

固件 

固件是在PFE中运行的软件组件。每个到达PFE（入口/出口）的数据包都由固件处理，固件负

责数据包的分类、路由、修改和支持功能。固件受恩智浦的控制，可以根据目标用例的需要进

行修改/扩展，以添加与以太网流量处理相关的特定功能。固件以二进制形式交付。 

以太网驱动程序 

以太网驱动程序通常是操作系统特定的组件，由三个主要功能模块组成： 

 平台驱动程序 

包括PFE硬件的初始启动、配置、固件加载和PFE硬件组件的管理。通常，这部分可以被描

述为低级PFE驱动程序，为硬件（包括固件）提供接口。 

 数据路径管理 

与以太网数据流量管理相关的任务，涉及在PFE和网络栈之间传递数据包，包括主机接口

（HIF）驱动程序的执行和与网络栈的连接。 

 控制路径管理 

与PFE引擎配置相关的功能，FCI。 
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驱动程序运行在目标主机操作系统环境中，连接PFE与网络栈。它通过向操作系统开放逻辑

接口来提供对物理以太网接口的访问，并以配置和监视PFE硬件和固件资源的形式实现控制

路径域。如果主机CPU不需要运行完整驱动程序，但仍需要访问数据路径域（多核环境），

驱动程序不仅可以以完整的形式使用，还可以以简单HIF驱动程序的形式使用。 

 主从模式运行时 

驱动程序可以运行在同一系统的多个实例中，允许使用专用的主机接口为专用的CPU核共

享PFE提供的连接。 

 

配置API 

为了让主机应用程序配置PFE功能，PFE 软件提供了名为“快速控制接口（FCI）”的配置API。

它是运行在驱动程序中，实现形式为用户空间库和内核空间部分的类io-ctl接口。LibFCI提供的

像fci_open()、fci_write()、fci_cmd()或fci_query()的函数可用于传递带参数的命令和接收响应。

配置API实现与平台驱动程序紧密耦合，因此依赖于操作系统。 

 

CMM 

CMM是一种主机应用程序，用于简化一些PFE功能的配置，如L3转发器。它运行在主机操作系统中并监

控网络栈。一旦检测到以太网数据流可能是快速转发的（由PFE而不是主机CPU路由），它就会使用

LibFCI配置PFE来执行。用户无需编写自己的管理应用程序和配置PFE，只需使用本机操作系统提供的

接口配置路由子系统。CMM可以被扩展到自动配置IPsec分流或L2桥接。有关CMM的可用性，请联系恩

智浦代表。 
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2. 软件内容 
 

本章涵盖了PFE模块和相关软件栈（固件、驱动程序、API）支持的特性的基本功能描述。 

数据路径端点 

这是固件和以太网驱动程序通过开放给操作系统和对应于PFE的特定物理接口的逻辑接口

（PFEn）提供的标准数据流功能。它涵盖了： 

 最初的PFE平台配置（时钟、引脚、内存、固件等）； 

 各个物理/逻辑接口的MAC地址过滤； 

 可选的CRC生成和分流验证（IPv4/IPv6 TCP/UDP/ICMP，FCS）； 

 通过物理接口接收数据包，并通过逻辑接口将其提供给主机网络栈； 

 通过物理接口传输主机网络栈的数据包。 

图2. 驱动程序和接口 

 

IPv4/IPv6转发器/路由器 
 

IPv4/IPv6转发器是种专用功能，可以将主机CPU从在两个物理接口之间转发特定IP流量的相关

任务中解放出来。通常情况下，入口IP流量被传递到运行TCP/IP栈的主机CPU，该主机CPU负

责路由数据包。一旦栈识别出数据包不属于任何本地IP端点，就会在路由表中执行查找，以确定
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如何处理这些流量。如果路由表包含与数据包相关的条目（5元组搜索），则栈修改数据包并将

其转发到另一个接口，使其到达目标节点。 

PFE可以被配置为使用其内部路由表识别不需要进入主机CPU的数据流，并确保将适当的数据

包转发到适当的目标接口。实现以下特性以支持转发功能： 

 路由表查找 

PFE根据从入口数据包头字段（5元组：SRC/DST IP、SRC/DST端口、协议）解析的信息

执行路由表查找。查找操作的输出是一个条目，包含用户编写的指令，指定了要对匹配数据

包（目标接口、NAPT配置……）执行的操作。 

 NAPT 

如果被指定，PFE根据NAPT设置执行数据包修改。它根据路由表条目中给定的配置的请求

更新地址和/或端口。 

 TCP连接端监测 

PFE实施对快速转发流的监测。如果检测到SYN、FIN或RST数据包，PFE将通知发送到主

机应用程序，对其进行适当处理（从本地表中删除数据流、更新防火墙……）。 

 将数据包转发到目标接口 

数据包一旦被路由和修改，就会被转发到目标接口。 

 

L2 网桥（交换机） 

L2网桥的功能包括基于MAC地址数据包转发。它提供了将桥接相关的任务从主机CPU转到PFE的

可能性，从而分流基于主机的网络栈的负载。L2网桥的功能代表实现以下功能的网络交换设备： 

 MAC表和地址学习 

L2桥接功能基于确定入口数据包应转发到哪个接口。为此，网络交换设备实现所谓的桥接表

（MAC表），搜索该表，为每个进入交换机的数据包获取目标接口。如果接收到数据，接收

数据包的接口则被添加-被学习。然后，入口数据包的目标MAC地址被用来查表以确定目标

接口。 

 时效性 

每条MAC表项在被学习后都会获得默认超时值。这个超时时间会逐渐减少，直到为零。超时值

为零的表项将自动从表中删除。每次相应的表项被用来处理数据包时，超时值都会重新设置。 
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 端口迁移 

如果在交换机的一个接口上看到MAC地址并且该地址表项已被创建，当在另一个接口上看到

该MAC地址时表项会自动更新。 

 VLAN感知 

网桥实现VLAN表。此表用于执行基于VLAN的策略，如入口和出口成员身份。功能包括为每

个网桥接口提供可配置VLAN标签和标签取消功能。 

网桥利用PFE 硬件加速器执行MAC和VLAN表查找，因此该操作得到了高度优化。主机CPU软

件仅负责使用专用API进行正确的网桥配置。 
 

入口QoS 

在大流量条件下，网络设备可能会经历所谓的“拥塞状态”。例如，这可能是由内部性能限制

（例如有限的处理带宽，如路由大量小数据包或过于复杂/耗时的操作）和设备输入阶段的丢包

结果引起。因此，输入接口是入口QoS发生的地方。其主要目的是避免拥塞和控制拥塞。为了

支持这一点，入口QoS实现以下机制： 

 入口流量的分类：托管、未托管和保留 

 加权随机早期丢弃（WRED） 

 基于入口端口的速率整形器 

这些机制允许用户对入口流量进行优先级排序，以低优先级流为代价确保高优先级流量被

优先接收。 
 

分类 

分类是通过表实现的，用户可以编程数据流参数（L2/L3/L4），并指定数据流所属的流量类型

（托管、未托管、保留）。也可以选择将某些数据流归类为“待丢弃”，以识别和终止入口模

块内的恶意流，而不必到达下一个处理阶段。 
 

WRED 

在分类阶段之后，入口QoS执行WRED算法，在PFE达到拥塞状态时丢弃低优先级的流量。有

多个可配置区域，每个区域具有不同阈值和丢弃可能性。被识别的区域越高，越高的丢弃可能

性被WRED使用。



恩智浦半导体 
 

7 

公开发行 
©恩智浦半导体公司版权所有 

印刷不受限制 
 

 

软件内容 

S32G2 PFE产品简介，第1.6版，2022年1月 

 

 

 

 

 

 

图3. WRED区域 

 

整形器 

通过WRED的帧被路由到最后一个入口QoS组件：基于端口的速率整形器。此整形器用于完整

的端口流量。它实施标准的令牌桶算法来计算允许的字节数。用户可以配置其参数，充分利用

特定入口接口能接收的最大数据速率（64 kbps至2.4 Gbps）。 

入口QoS还提供统计信息，通知用户特定阶段的丢包数。 

 

出口QoS 

出口QoS位于PFE数据包处理管道的出口阶段。它以一组可配置拓扑的队列（8x）、调度器

（2x）和整形器（4x）的形式在各个接口上实现。 

 

 

图4. 出口QoS拓扑示例 
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队列 

队列是个实体，代表出口QoS模块的输入FIFO，用于临时保存要传输的数据包。它也可以被理

解为一个接口，通过此接口属于某类流量的数据包将被传输。它的大小有限，一旦达到限值，

当新数据包被丢弃时，所有将额外数据包入队已满队列的尝试都会以所谓的“尾部丢弃行为”

终止。数据包被PFE分类器引擎写入特定队列。 

流量类别与目标队列之间的映射由可配置的“优先级映射表”给出，用户可以配置PFE，根据

IPv4/IPv6报头中的TOS/TrafficClass值将数据包映射到队列。队列中的数据包传输是使用调度

器管理的，各种调度算法能被用来仲裁队列。 
 

调度器 

调度器是出口QoS的一个组件，负责多个队列的流量聚合。它的主要任务是从队列中选择接下

来要传输的数据包。为此，调度程序实现以下调度规程： 

 简单轮询（RR） 

 差分加权轮询（DWRR） 

每个队列都配置了特定的链路速度百分比作为权重。配额和赤字参数用于保证每个队列的承

诺带宽和公平机会。 

 优先队列（PQ） 

每个队列都被分配了优先级。在访问低优先级队列之前，高优先级队列必须被清空。 

分配给单个调度器的最大输入数为8。 

 

整形器 

出口QoS执行801.Q基于信用的整形器，其目的是尽可能地分隔帧，减少数据峰值时的突发，

并控制最大出口数据速率（以数据速率或包率为单位）。通常，整形器使用可配置的时钟嘀嗒

进行操作。每一次嘀嗒，内部信用值就会根据配置的参数进行更新。当输入队列有数据且信用

值为正时，队列将获得服务，而信用值将减少。当信用为负时，输入队列不会获得服务。用户

可以根据应用的需要配置整形器的位置和特定参数。 
 

灵活的解析器和灵活的路由器 

PFE分类器对标准的L2/3/4报头字段进行查找，以做出路由决策。灵活的解析器允许专有字段

成为路由决策的一部分。在S32G2上的GMAC的硬件中，实现了类似的方案。对于PFE，这是

基于固件的解决方案。 
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Ipv4/Ipv6多播路由器 

基本固件路由选项不支持在没有主机内核处理的情况下在多个端口发送多播/广播帧。此功能允

许更新的路由表定义支持到多个队列/端口的帧复制、VLAN标签插入、TTL限制递减和MAC源

插入。 

 

IPsec 

基本固件包括IPsec支持通过PFE内的实用PE将受保护的数据包分流到HSE。基本固件不使用

HSE提供的额外的IPsec协议加速功能（即IPsec ESP封装和解封装）。固件修改利用了此功能

并提高了解决方案的性能。 

 

Can2Ethernet 

在没有主机干预的情况下，路由CAN帧到以太网，反之亦然。所有这些运行在M0+LLCE核上。 

 

2.1. 高级功能 
 

IDPS 

与Argus PFE 固件API协作，为客户库创建了入侵检测和保护系统扩展，支持在固件级对数据包

流的特定客户分类。它提高了客户应用程序的性能并增加了灵活性。有关IDPS的更多详细信息，

请与恩智浦的代表联系。 
 

其他统计计数器 

通过加速器在特定点进行数据包流分析。 
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3. 支持的目标 

有关特定版本的详细信息，请参阅发行说明文档。 

o 支持的目标：S32G2处理器 
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4. 质量、符合的标准和测试方法 

S32G2 PFE软件产品是根据恩智浦软件开发流程开发的，符合汽车SPICE、IATF16949和ISO 

9001标准。 
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